Administering Information Protection and Compliance in
Microsoft 365 (SC-400)

Administering Information Protection and Compliance in Microsoft 365 (SC-400)

@ Seminar B3 Zurzeit keine Termine E] Teilnahmebescheinigung

|::I Prasenz / Virtual Classroom @ 32 Unterrichtseinheiten

Seminarnummer; 29525 | Herstellernummer: MOC-SC-400

Stand: 15.07.2025. Alle aktuellen Informationen finden Sie unter https://akademie.tuv.com/s/29525

Dieser Kurs vermittelt, wie Informationen bei der Microsoft 365-Bereitstellung geschitzt werden konnen.
Schwerpunkte dieses Kurses sind Datenlebenszyklusverwaltung (Data Lifecycle Management),
Informationsschutz und Compliance in Ilhrer Organisation, sowie die Arten von vertraulichen
Informationen, Vertraulichkeitsbezeichnungen, Richtlinien zur Datenaufbewahrung, Verschlisselung von
Microsoft Purview-Nachrichten, Uberwachung, eDiscovery und Insider-Risiken. Dariiber hinaus sind
Vermeidung von Datenverlust (Data Loss Prevention), Information Sensitivity, Data Retention, Message
Encryption, Audit, Risk Management ebenfalls in diesem Kurs enthalten und werden Uber Microsoft
Purview implementiert.

Nutzen

= Enhanced data protection

= Compliance readiness

= [Efficient data lifecycle management
= Robust data loss prevention (DLP)

= [Effective monitoring and investigation
= |nsider risk management

= Privacy management

= Access management and control

Zielgruppe

Dieser Kurs richtet sich hauptsachlich an die folgenden Rollen:
Administrator | Auditor | Security Operations Analyst
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Zusatzlich: Informationsschutz-Administratoren; Governance- und Compliance-Manager; Daten- und
Sicherheitsmanager; Workload-Administratoren; Business Application Owners; Personalabteilungen;
rechtliche Stakeholder.

Wenn Sie ein begeisterter Mitarbeiter sind, der sich mit der Implementierung und dem Management von
risikobezogenen Losungen, der Compliance, dem Datenschutz und der Informationssicherheit in Ihrem
Unternehmen befasst, und Sie Ihr Wissen und Ihre Fahigkeiten in dieser Richtung ausbauen mochten,
dann ist diese Schulung zum Informationsschutz die richtige Entscheidung fur Sie.

Voraussetzungen

= Familiarity with Microsoft 365 products and services
= Understanding of Cloud Computing concepts

= Fundamental knowledge of information protection concept, Microsoft Security and compliance
technologies

Abschluss

Teilnahmebescheinigung

Dieser Kurs bereitet die Teilnehmer auf die Prifung zum Microsoft Information Protection Administrator
(SC-400) vor.

Inhalte des Seminars

Module 1: Implementation and management of information protection in Microsoft Purview

= |ntroduction to information protection

= Data lifecycle management in Microsoft Purview

= Data classification for protection and governance

= (Create and manage sensitive information types

= Understand and implement Service Encryption in Microsoft Purview
= |nformation protection in Microsoft Purview

= Apply and manage sensitivity labels

Module 2: Implementation of Data Loss Prevention (DLP)

m= Qverview of DLP in Microsoft Purview

= Configuration and integration of DLP in Microsoft Defender for Cloud Apps
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= Management of data loss prevention policies and reports

Module 3: Implement Data Lifecycle and Records Management

= Data Lifecycle Management overview
= Data Retention Management in Microsoft 365 workloads

= Qverview and implementation of Records Management in Microsoft Purview

Module 4: Monitor and investigate data and activities by using Microsoft Purview

Overview of compliance in Microsoft 365

Content Search in Microsoft Purview eDiscovery

Implementation of Microsoft Purview eDiscovery solutions (Standard and Premium)

Working with audit log records in Microsoft Purview Audit (Standard)

Module 5: Manage Insider and Privacy Risk in Microsoft 365

= Prepare Microsoft Purview Communication Compliance

= Prevention and detection of internal risks by using Microsoft Purview Insider Risk Management
= [nformation Barriers in Microsoft Purview

= Manage regulatory and privacy requirements with Microsoft Priva

= Privileged access management overview and implementation

= Handling data access via Customer Lockbox
Wichtige Hinweise
jetzt auch online Teilnahme maglich durch unsere Virtual Classroom (VC) Losung. Wegen

Reiseeinschrankungen konnen Sie nicht zu uns kommen? Wir binden Sie gerne online in das live Seminar
ein. Kontaktieren Sie uns direkt damit wir dieses fir Sie organisieren.

Terminubersicht und Buchung

Buchen Sie lhren Wunschtermin jetzt direkt online unter https://akademie.tuv.com/s/29525 und
profitieren Sie von diesen Vorteilen:

= Schneller Buchungsvorgang
= Personliches Kundenkonto

= Gleichzeitige Buchung fur mehrere Teilnehmer:innen
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Alternativ konnen Sie das Bestellformular verwenden, um via Fax oder E-Mail zu bestellen.
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