Social Engineering.

Schutz vor Angriffen durch
Sensibilisierung.

@ Seminar E Zurzeit keine Termine [f-_] Teilnahmebescheinigung

|:I Prasenz / Virtual Classroom @ 8 Unterrichtseinheiten

Seminarnummer: 31197

Stand: 18.710.2025. Alle aktuellen Informationen finden Sie unter https://akademie.tuv.com/s/31197

Betrachten Sie das IT-Sicherheitsniveau in Inrem Unternehmen ganzheitlich. Um Ihre Informationen zu
schitzen und zu erhalten, sind kontinuierliche MalRnahmen auf der menschlichen sowie technischen
Ebene erforderlich. Durch das Seminar erhalten Sie einen Uberblick komplexer Betrugs- und
Angriffsmethoden, um Unternehmen, Behorden und Personen zu sensibilisieren und entsprechend zu
schutzen.

Nutzen

= | ernen Sie Risiken kennen, welche im Umgang mit bewahrten und neuen digitalen Medien entstehen.
Dabei wird ein besonderer Schwerpunkt auf menschliche Wahrnehmung und psychologische
Manipulation gelegt.

= Analysieren Sie Angriffsszenarien im Detail und befassen Sie sich mit der fortschreitenden Art der
Informationsgewinnung.

Zielgruppe

Personen, die sich fur die Themen Awareness und Social Engineering interessieren.

Voraussetzungen

Die Teilnahme ist nicht an formelle Voraussetzungen gebunden.

Inhalte des Seminars

= FEinfdhrung in die Thematik Social Engineering
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= Faktor Mensch in der Informationssicherheit — Chance oder Risiko?

= Angriffsvektoren und Taktiken, Techniken sowie Prozeduren (TTP) im Social Engineering
= Ausnutzbare menschliche Eigenschaften

=  Wahrnehmungs- und Erwartungsfilter

= Wie funktioniert Manipulation?

= Umgang mit Scham und Schuld

= Woher bekommt der Social Engineer seine Informationen? (Information Gathering)

= Wie schltze ich mich und meine Organisation vor Social Engineering?

= Grundsatze, Einstieg und mogliche MalRnahmen in eine Security Awareness Kampagne
Wichtige Hinweise

= Das Seminar wird in Kooperation mit unserer langjahrigen Tochtergesellschaft der isits AG in
gewohnter TUV-Rheinland-Qualitat durchgefihrt.

Terminubersicht und Buchung

Buchen Sie lhren Wunschtermin jetzt direkt online unter https://akademie.tuv.com/s/31197 und
profitieren Sie von diesen Vorteilen:

= Schneller Buchungsvorgang
= Personliches Kundenkonto

= Gleichzeitige Buchung fur mehrere Teilnehmer:innen

Alternativ konnen Sie das Bestellformular verwenden, um via Fax oder E-Mail zu bestellen.
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