Informationssicherheit in Energieversorgungsunternehmen
(EVU).

Das Update lhrer Qualifikation als zentrale Koordinationsstelle der Informationssicherheit im EVU.
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Die Energieversorgungsunternehmen (EVU) sind mehr denn je von einer funktionierenden und sicheren
Informations- und Kommunikationstechnik (IKT) abh&ngig. Zu dem bereits heute gesetzlich geforderten
Nachweis technischer und organisatorischer Malnahmen nach Stand der Technik zum Schutz kritischer
Komponenten und Prozesse kommen neue Anforderungen, wie z.B. die Einrichtung von Systemen zur
Angriffserkennung. Diese spezifischen Aufgaben und Themen, die bei Energieversorgern zu einem
tblichen Informationssicherheitsmanagementsystem (ISMS) hinzukommen, werden in diesem
Erganzungskurs vermittelt.

Nutzen

= Sje erhalten einen Uberblick tber die Anforderungen, die sich fir Energieversorger aus dem IT-SiG 2.0
und den Sicherheitskatalogen nach EnNWG ergeben

= Sie kennen die Besonderheiten, die sich fur ein ISMS nach ISO 27007 durch die Berlcksichtigung der
ISO 27019 fur EVU ergeben.

= Sie verstehen die Struktur eines Systems zur Angriffserkennung
= Sie konnen Ihre Fachkenntnisse belegen und erflllen damit die gesetzlichen Vorgaben.

= Sie profitieren vom intensiven Erfahrungsaustauch mit Seminarteilnehmern aus anderen EVU

Zielgruppe

IT-Leiter, QM-Beauftragte, Technische Leiter, verantwortliche Personen aus den Bereichen IT-Sicherheit,
Informationstechnologie, Netz- und Systemadministration, Revision und Risikomanagement.
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Voraussetzungen

Vorkenntnisse im Bereich der Informationssicherheit und der ISO Norm 270071 werden fur dieses Seminar
ausdriicklich vorausgesetzt. Eine Qualifizierung zum IT-Security-Beauftragten (TUV), oder vergleichbar
wird empfohlen.

Inhalte des Seminars

= Gesetzliche Rahmenbedingungen flir Energieversorger
- [T-Sicherheitsgesetz 2.0

-0 Zusammenhang zwischen [T-Sicherheitsgesetz 2.0, Energiewirtschaftsgesetz und den IT-
Sicherheitskatalogen

-0 Europaischer Rahmen: EU-NIST und EU-NIS2

-0 Kritis-Verordnung und weitere Regelungen

= Die IT-Sicherheitskataloge nach §11 EnWG
-0 Inhalte der IT-Sicherheitskataloge

-0 Risikomanagement

= [nformationssicherheit nach ISO
-0 Relevante Normen: ISO 27001, ISO 27002 und ISO 27019
-0 Zusammenspiel der ISO-Normen
- Die ISO 27019 — speziell fir EVU

= Systeme zur Angriffserkennung
- QOrientierungshilfe des BSI

- Elemente eines Systems zur Angriffserkennung

= Anforderungsprofil und Aufgaben des IT-Sicherheitsbeauftragten im EVU
-0 Managementsystembeauftragter
-0 Ansprechpartner flr BSI und BNetzA

-0 Moglichkeiten des Organisationsaufbaus

Terminubersicht und Buchung

Buchen Sie lhren Wunschtermin jetzt direkt online unter https://akademie.tuv.com/s/31121 und
profitieren Sie von diesen Vorteilen:
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= Schneller Buchungsvorgang
= Personliches Kundenkonto

= Gleichzeitige Buchung fur mehrere Teilnehmer:innen

Alternativ konnen Sie das Bestellformular verwenden, um via Fax oder E-Mail zu bestellen.
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