Blue- und Red-Teaming Foundation.

Angriff & Abwehr in der IT-Sicherheit verstehen
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Die Schulung ,Blue & Red Teaming Foundation® richtet sich an Fach- und Fihrungskréafte sowie alle
Mitarbeitenden, die ein grundlegendes und pragmatisches Verstandnis fur den technischen Umgang mit
Cyber-Bedrohungen entwickeln mochten und in ihnrem Verantwortungsbereich mit IT-Sicherheit und
Cyber-Risiken konfrontiert werden.

Nutzen

Nach der Schulung sind die Teilnehmenden in der Lage, Cyber-Bedrohungen zu erkennen, technische
Sicherheitsstrategien zu bewerten und im Unternehmen strategische Awareness fur IT-Sicherheit zu
fordern. Zudem werden weiterfiihrende Qualifikationsmaoglichkeiten flr Interessierte vorgestellt.

Zielgruppe

Geschaftsfuhrer und Flihrungskrafte, Angestellte im KRITIS-Sektor, Mitarbeiter und Fachkréafte ohne IT-
Hintergrund

Voraussetzungen

Generelle Vorkenntnisse sind nicht vonnoten.
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Inhalte des Seminars

= Red & Blue Teaming: Grundlagen, Unterschiede, Praxis- und Compliancerelevanz
= Social Engineering, Phishing, Exploits (Metasploit, Mimikatz)

= SIEM, IDS/IPS, EDR, Incident Response

= Threat Hunting, Log-Analyse, Zero-Trust

= Fallstudien: reale Angriffe, interaktive Analyse

= MITRE ATT&CK, Sicherheitstberprifungen, Simulationen,

= Cyberwar: APTs, DDoS, Supply-Chain-Angriffe

= Abwehrstrategien, Incident Response, internationale Cyberabwehr

= Strategische Einbindung von Blue- und Redteaming im Unternehmenskontext

= |mpulse zur Personalentwicklung

Terminubersicht und Buchung

Buchen Sie lhren Wunschtermin jetzt direkt online unter https://akademie.tuv.com/s/31127 und
profitieren Sie von diesen Vorteilen:

= Schneller Buchungsvorgang
= Personliches Kundenkonto

= (Gleichzeitige Buchung fur mehrere Teilnehmer:innen

Alternativ kdnnen Sie das Bestellformular verwenden, um via Fax oder E-Mail zu bestellen.
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