S'approprier les exigences de la norme ISO 27001:2013

S'approprier les exigences de la norme ISO 27001:2013

@ Formation =1 Sessions sur demande [2=] Attestation de présence

|::I Formation presentielle @ 27 heures

Référence de la formation: FR-SI1

Version: 20.04.2024. Vous trouverez toutes les informations actuelles sur https://academie-
frtuv.com/s/FR-SI1

Cette formation permet de connaitre la structure et les principales exigences de la norme ISO 27007.

Les objectifs

Identifier la structure et les principales exigences de la norme ISO 27001.
Evaluer les éventuels écarts entre lorganisation existante au sein d'une entité et les exigences de I'ISO 27001;

Elaborer un plan d’action permettant de se mettre en conformité par rapport & la norme 1SO 27001 et de se
préparer a la certification.

Se positionner en tant que pilote/acteur de la mise en place d'un systeme de management de la Sécurité de
I'Information conforme a la norme ISO 27001.

Le public cible

Services Systemes d'Information, Services Qualité, Consultants.

Les prérequis

Expérience dans le domaine des systemes de management en général ou expérience professionnelle dans le
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domaine des systemes d'information.

e contenu de la formation

Jour 1

Présentation : Historique et structure de la famille des normes ISO 27000

Exercice : Objectif, bénéfices et avantage d'un systeme de management de la sécurité de I'information

Exercice : Définition et vocabulaire de la norme.

Exercice : structure des normes ISO 27001 et ISO 27002
Présentation du chapitre 4 «Contexte de l'organisation»

Exercice sur le chapitre 4

Présentation du chapitre 5 «Leadership & Politique»

Exercice : Etablir une politique de sécurité de l'information
Présentation du chapitre 6 «Planification» (6.1.1,6.1.2,6.1.3,6.2)
Exercice : Evaluation des avoirs - cas d'une PME.

Exercice : Analyse des risques liés aux avoirs informationnels

Exercice : Fixation des objectifs de sécurité de l'information

Jour 2

Rappel premiére journée

Exercice : Sélection des mesures de sécurité de l'information
Présentation du chapitre 7 «Support»

Exercice sur le chapitre 7

Présentation du chapitre 8 «Fonctionnement»

Exercice sur le chapitre 8

Présentation du chapitre 9 «Evaluation des performances»

academie-fr.tuv.com

TUVRheinland®
Precisely Right.

® TUV, TUEV and TUV are registered trademarks. Utilisation and application requires prior approval.


https://academie-fr.tuv.com/

Exercice sur le chapitre 9

Exercice : Surveillance, mesures, analyse et évaluation
Exercice : Audit interne

Présentation du chapitre 9.3 «Revue de direction»

Réponse aux questions spécifiques éventuelles

Jour 3 : (suite du programme)

Rappel deuxieme journée

Exercice : Evaluation des données d'entrés de la revue de direction
Exercice : Revue de direction

Présentation Chapitre 10 «<Amélioration»

Exercice : Non-conformité et action corrective

Exercice : Mise en oeuvre des actions de sécurité

Récapitulatif de la formation et évaluation du degré d'atteinte des objectifs

Réponse aux questions.

Méthodes pédagogiques

= Alternance d'exposés théoriques, d'illustrations par des cas concrets et d'exercices en binbmes ou en
groupes de travail.

Modalités d’'évaluation

= Exercices individuels, en binbme, en groupe ; QCM

Informations importantes

Si vous étes en situation de handicap, nous vous remercions de bien vouloir nous contacter avant de
procéder a l'inscription en envoyant un mail a formation@fr.tuv.com. Nous mettrons tout en ceuvre pour
répondre a votre besoin de formation.
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Je m'engage par ce document présent a m'inscrire a la formation suivante:

Sapproprier les exigences de la norme ISO 27001:2013

Référence de la formation: FR-SI1

Veuillez sélectionner votre session:

Vous trouverez toutes les informations complémentaires sur les dates sous https://academie-
frtuv.com/s/FR-SI1.

Veuillez nous envoyer toutes les pages du formulaire par e-mail pour commander le séminaire
susmentionné.

E-mail:
formation@fr.tuv.com

Veuillez saisir vos données de commande sur la page suivante.
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|:| Je commande en tant que consommateur (client privé)

|:| Je commande en tant qu'entreprise / administration (client professionnel)

Adresse de facturation

Nous utilisons ces données pour la confirmation de commande et la facturation.

Nom de l'entreprise ou de I'administration: Département (optionnel):
Rue et numéro: Code postal: Ville:
Votre numeéro de commande interne: Numéro de TVA (optionnel):

vous pouvez indiquer ici un numéro de commande
interne (numéro SAR etc.) défini par votre
entreprise. Nous indiquerons ce numeéro sur la
facture.

Vos coordonnées

Nous utilisons ces données pour la confirmation de commande et la facturation.

Civilité: Prénom: Nom de famille:

Adresse e-mail: Numeéro de téléphone (optionnel):
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Informations sur les participants

|:| Je participerai moi-méme au séminaire (coordonnées, comme indiqué ci-dessus).
|:| La personne suivante doit participer au séminaire:

A ne remplir que si vous ne participez pas vous-méme, mais qu'une autre personne participe.

Civilite: Prénom: Nom de famille:
Adresse e-mail: Numeéro de téléphone (optionnel):
Date de naissance (optionnel): Lieu de naissance (optionnel):

Méthode de paiement: Facture

Pour les consommateurs, les informations sur le droit de rétractation s'appliquent et sont disponibles
sous les CGV ci-jointes.

|:| J'accepte par la présente les conditions générales de l'organisateur (https://academie-
frtuv.com/conditions-generales-vente) décrites ci-apres.

Lieu, date Signature

Veuillez nous envoyer toutes les pages du formulaire par e-mail pour commander le séminaire
susmentionné.

E-mail:
formation@fr.tuv.com
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